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| a seguridad esta en
todos lados

Hector Acevedo

CISSP, CISA, CGEIT, ITIL y MCSE
hacevedoj@scitum.com.mx

Cuando se habla de seguridad informatica, la conversacién suele girar alrededor de cuestiones de
infraestructura, tanto la de Tl (servidores, centros de datos, etcétera), como la propia infraestructura
de seguridad (firewalls, IPS, etcétera). Pero a veces olvidamos que el ultimo eslabén de la cadena
son dispositivos de usuario final y aplicaciones, a través de los cuales la gente accede a los servicios
de Tl que necesita para el desarrollo de sus labores diarias y para cuestiones personales.

Es por lo anterior que en esta edicion de Magazcitum decidimos tocar algunos temas que tienen
que ver precisamente con los dispositivos de usuario y las aplicaciones. Queda claro que hay un
largo trecho por recorrer para lograr que la seguridad informatica esté en el disefio mismo de ambas
cosas, normalmente los disefiadores tienen una larga lista de requisitos y exigencias que cumplir
pero la seguridad no siempre es uno de ellos. Urge que los temas de seguridad sean considerados
desde el disefio pues muchas veces lo que el personal de seguridad informatica hace es simple y
sencillamente estar instalando infraestructura y estableciendo procesos que mitiguen, en la medida
de lo posible, los riesgos derivados de las vulnerabilidades en los dispositivos de usuario y en las
aplicaciones. Vulnerabilidades que frecuentemente se deben a que la seguridad no fue un requisito
de disefio. Esperamos que los temas elegidos por nuestros colaboradores sean de su agrado e
interés.

Cambiando de tema, hacemos de su conocimiento que estamos liberando la version simplificada
de Magazcitum para el lector Kindle o cualquier otro lector compatible con el formato de

Mobipocket, si desean tenerla, por favor visiten la secciéon de descargas del sitio Web,
donde también puede bajar la revista en formato PDF.

No me queda mas que agradecer los comentarios que
hemos recibido en el sitio web y via correo electrénico,
aunque hay mucho por mejorar siempre es
gratificante recibir su retroalimentacion. Por favor
no dejen de hacernos llegar sus comentarios
y sugerencias.

Como siempre, muchas de gracias
por su atenta lectura.

i
p— Héctor Acevedo Juarez & :
— \
\ / '
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(Gana Scitum premio como
~roveedor Estrella 2010
otorgado por PROSA

Dinoran Valladares

dvalladares@scitum.com.mx

Cd. de México, México. - El pasado
23 de marzo, PROSA (Promocion y
Operacion S.A. de C. V) llevé a cabo la
122 entrega de premios otorgados a sus
proveedores mas destacados, teniendo
como sede el Hotel Camino Real de la
Ciudad de México. En esta oportunidad
Scitum fue reconocido como “Proveedor
Estrella  2010” en la categoria de
“Continuidad”, por los servicios de
soporte técnico e implementacion a la
infraestructura de seguridad perimetral
de dicha empresa, incorporando la
utilizacién de tecnologia de vanguardia.

' SCIRUm

El reconocimiento como Proveedor

Estrella2010 fue recibido por el Ing. Jorge Rodriguez, Director de la Direccion de Servicios Administrados de Scitum,
de manos de José Molina, Director General de PROSA, quien expreso las siguientes palabras durante la entrega de
reconocimientos:

‘Nuestro selecto grupo de proveedores representa
una importante fuente de conocimiento para que el
modelo contintie consolicandose y con esto Nos lleve
a generar cacenas de valor en todo el proceso con
un Solo objetivo. la satistaccion integral de nuestros
clentes”.

Este galardén forma parte del esfuerzo que desde hace mas de una década, PROSA realiza para subrayar la
importancia que tiene para ellos el contar con proveedores comprometidos con ofrecer la maxima calidad en los
servicios que les proporcionan y que tiene como base un modelo de Desarrollo y Evaluacion de Proveedores, que le
permite fortalecer la relacion entre ellos y sus
proveedores que, como Scitum, compartan
una vision “ganar- ganar” entre ambas partes.

Cabe mencionar que empresas de la talla de
Telmex, Dell, HP -entre otras- han recibido
este reconocimiento en otras categorias y
oportunidades.

Scitum agradece esta distinciéon y refrenda
nuestro compromiso de continuar ofreciendo
servicios innovadores y de excelencia,
que permitan apoyar a nuestros clientes a

L

José Molina ® ; 't\ — ap . .
Director General Jorge Rodriguez B o lograr sus objetivos de negocio, poniendo

PROSA 4 _D"ic(;or_d?t ] o R @ su servicio nuestra amplia experiencia y
- S eNIC|083citlTr:1nls s PROSA tecnologia de punta para alcanzar este fin. @

ihlvaro Ontiveros

Mas informacion: www.scitum.com.mx e Abril - Junio 201 5
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\ejorando el desarrollo de

aplicaciones con &l apoyo de
Uzz6rs

Esteban San Roman

CISSP, CISA y CEH
esanroman@scitum.com.mx

Fara considerar que una aplicacion es segura se tiene que construir con una
metodologia que involucre, desde su concepcion, la seguridad o bien incorporarie
nerramientas que busguen exhaustivamente defectos para suinmediata correccion,

La seguridad y la funcionalidad han sido siempre dos aspectos
encontrados en materia de Tl, si se aumenta uno, el
precio se paga con la disminucién del otro, y es
que a través de los afos el entrenamiento para el
personal encargado de desarrollo de aplicaciones
tradicionalmente no se ocupa de incluir topicos
de seguridad.

Desarrollo seguro de aplicaciones

Ante la cada vez mas comun aparicion de ataques de dia cero, se tiene mayor probabilidad de que una vulnerabilidad en
el codigo de una aplicacion sea explotada durante un tiempo considerable antes de que se desarrolle el ajuste (parche)
para el codigo; como es de suponerse, cualquier retraso se traduce en un impacto econémico para la organizacion.

Asi pues, una alternativa de primera mano es hacer un drastico cambio en la cultura de los desarrolladores de cédigo para
que desde la concepcidon de un proyecto y a lo largo de las diferentes etapas que comprende el desarrollo de software se
considere la seguridad. Los siguientes son algunos de los aspectos que comprenden esta visién:

» Manejar controles precisos que restrinjan el tipo de valores que se dan a las variables de entrada a una
aplicacion (inputs).

» Incorporar mecanismos robustos de autenticacidn (contrasefias, tokens, biometria o bien la combinacién
de varios de ellos).

» Realizar una definicién y gestién adecuadas de los perfiles para proteger quién tiene acceso a un recurso y
lo que puede hacer con él (autorizacion).

» Definir mecanismos para la salida de la aplicacion que controlen lo que se pretende obtener después de la
ejecucion de un proceso (entregables de la aplicacién y mensajes de error).

» Incluir mecanismos adecuados para detectar proactivamente cualquier anomalia (bitacoras de
actividades).

6 M{{jz{w#um



El uso de fuzzers para garantizar la calidad del cédigo

No existe, como habria de suponerse por la diversidad de aplicaciones y lenguajes de programacion utilizados en
Tl, una férmula Unica para contrarrestar las anomalias que se puedan dar en el cédigo de una aplicacion dada, sin
embargo, existen herramientas que colaboran en entornos de prueba con el fin de aumentar el nivel de confiabilidad de
las aplicaciones que se liberan para produccion.

Entre estos mecanismos existen los fuzzers, herramientas que permiten hacer un primer nivel de pruebas al cédigo

introduciendo datos aleatorios e invalidos a un programa, de manera que si éste falla (cerrando la aplicacién o provocando
errores en ciertos médulos del programa) se agiliza la labor de localizar y corregir tempranamente defectos en el cédigo.

Valid Data Invalid Data

[{50000AB...

000000AB...

Este enfoque de calidad de cédigo nos permite probar si éste es robusto o si soporta fallas de sintaxis o pruebas
negativas (es decir, entradas inaceptables como el uso de letras cuando se esperan solamente digitos del 0 al 9 para el
campo de “Edad” de una persona en una aplicacién).

Para un fuzzer los blancos mas comunes son los formatos de archivos, los protocolos de red, las variables de ambiente,
o ciertas secuencias de teclas e inclusive movimientos del ratén. Para fines de hallazgos, que el fuzzer arroje resultados
sobre una parte privilegiada de un sistema tiene mas impacto que lo que se pueda encontrar entre interfaces hacia los
usuarios de las mismas.

Cabe aclarar que las pruebas con fuzzers no pretenden sustituir los métodos formales exhaustivos, lo que entregaran
es un primer panorama de cémo esta la aplicacion, y lo mejor que podriamos esperar es que nos den una idea de si la
aplicacién puede manejar excepciones (aseguramiento), mas no una certeza absoluta de que el cédigo se comporte
correctamente ante cualquier evento (localizacion de errores).

Clasificacion de los fuzzers

De acuerdo a lo establecido anteriormente, se puede constituir una clasificacion de los fuzzers con base en las
afectaciones que realiza en los siguientes tipos:

1. En el sistema de Archivos - Estas herramientas se encargan de crear archivos en el disco donde
radica la aplicacion, p. ej. FileH/FileR, FileFuzz

2. Dentro del flujo de trafico de Red - Los de esta clasificacion insertan paguetes generados
aleatoriamente en el flujo de la red, p.ej. TAOF, Sully, GPF, EFS

3. Generales - Estos usualmente son interfaces de entrada/salida que se adicionan a la aplicacién que se
tiene bajo prueba, p.ej. Peach, SPIKE, Fuzzled, Fuzzware

4. Personalizados — Dentro de esta clasificacion se ubican aquellas herramientas que son desarrolladas
ex profeso para poner a prueba una aplicacion, p.ej Fuzzers para LDAP, Axman, DOM-Hanoi, Hamachi,
Mangleme

e Abril - Junio 2071 7



Existen diversas opciones en el mercado de fuzzers comerciales y de cédigo abierto, por ejemplo “Mu Security” (http://
www.mudynamics.com/products/Mu-Test-Suite/security-testing.html) que esta pensado para aplicacién en entornos
de Redes, o “beSTORM” (http://www.beyondsecurity.com/black-box-testing.html) y “Codenomicon” (http://www.
codenomicon.com/products/buzz-on-fuzzing.shtml) que estan considerados para aplicacién general.

FUZZ_ERRORS FUZZ_EXCLUDES
SQL_CODE FUZZ_SEARCH_TERMS OBJ_ID
SEARCH_TERM METHOD_NAME
OVERLOAD
FUZZ_RUN
ID
NAME FUZZ_INPUT FUZZ_INPUT_DEFAULTS
START_TS DATA_TYPE DATA_TYPE
END_TS VAL VAL
DYNAMIC

AN\

FUZZED_OBJ FUZZED_OBJ FUZZED_EXEC_PARAM
ID ID ID
FUZZ_RUN_ID FUZZED_OBJ_ID FUZZED_EXEC_ID
OBJ_ID /1 1s_vuL /| posiTion
METHOD_NAME RESULT VAL
OVERLOAD N N
START_TS
END_TS
IS_VUL

Para crear fuzzers personalizados hay que tener en cuenta la necesidad de invertir recursos de tiempo y monetarios en su
desarrollo, pruebas, entrenamiento de los aplicadores y en el mantenimiento de estas herramientas.

Proceso de aplicacion de un fuzzer

Los procesos de pruebas de aplicaciones con fuzzers se apegan por lo general a las siguientes etapas:

m MODELADO VALIDACION MONITOREO CORRIDA RESULTADOS

» Investigacién — Donde se determina a qué porcién de cédigo se aplicara el "fuzzing" y se seleccionan las
caracteristicas de la herramienta que se deben explotar y los alcances de la misma.

» Modelado - En esta etapa se escogen los atributos que se evaluaran en los datos, las relaciones entre
ellos dentro de la ejecucién del cédigo y los estados del sistema durante la evaluacion; esta etapa suele ser
de las mas consumidoras de tiempo.

» Validacién - Se verifica que lo definido en la etapa anterior encaja con la realidad; esto le dara sentido a
los resultados que finalmente se generen.

» Monitoreo — Esta etapa se encarga de detectar fallas, colectar informacion y puede implicar ajustes finos
asi como una configuracion mas detallada para obtener informacion realista y de valor para la organizacion.
En el monitoreo se hace la labor de depuracion de errores.

» Corrida — Trabaja estrechamente con la etapa anterior y es aqui donde se define qué pasa tras la
ocurrencia de una falla, ¢continda el proceso aplicativo?, stermina?, ;se puede ejecutar algo en paralelo?,
¢se invoca otro proceso?, ¢cuantas iteraciones?, etcétera.

» Resultados - Es donde finalmente se obtienen los resultados de la prueba, donde se eliminan las
duplicidades, se descartan los eventos que no son de interés y se realiza un analisis con profundidad de
las fallas para dictaminar la calidad del cédigo evaluado.

8 Mf{jdza#um



Conclusiones

Un argumento que suele esgrimirse es ¢ para qué necesitaria un fuzzer si hoy existen scanners de vulnerabilidades?,
la respuesta es simple: los scanners se basan en la deteccion de ataques conocidos, de manera que no se puede
encontrar una vulnerabilidad especifica si ésta aun no es conocida. Cuando la vulnerabilidad se detecta, por lo
general ya hay alguien en algun lugar explotandola.

De aqui se desprende la necesidad de contar con herramientas proactivas, como los fuzzers a los que hemos dedicado
en esta ocasion un espacio de discusion en Magazcitum. Las bases de datos de vulnerabilidades arrojan que 80% de
las fallas en las aplicaciones se debe a errores de programacién y que en este mismo porcentaje se presentaran fallas
via la aplicacion de una herramienta de fuzzing. Si logramos vencer los actuales paradigmas del desarrollo de software
lograremos tener cada vez codigo mas robusto, aplicaciones mas confiables y mejores niveles de productividad en un
entorno cada vez mas competido. &

Para saber mas:

»  Fuzzing for Software Security Testing and Quality Assurance.
o Ari Takanen, Jared DeMott, Charlie Miller.

o Artech House Publishers, 1st edition (June 30, 2008).

»  Open Source Fuzzing Tools.
o Noam Rathaus, Gadi Evron.

o Syngress (December 28, 2007).

e Abril - Junio 2011 9
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NVodelo SAMM aplicado al
desarrollo de aplicaciones VWeb

Rubl Jaramillo Islas

CISM, ITIL e ISO 27001 Lead Auditor
riaramillo@scitum.com.mx

Las aplicaciones Web son programas de software gque 10s usuarios pueden utlizar accediendo
a elas a través de un navegador como Interet Explorer, Hrefox, Safari y Chrome, entre
otros. Muchas de estas aplicaciones son desarrdlladas "a la medida” v frecuentemente 1os
requerimientos de seguridad no son tomados en cuenta durante el proceso de desarrollo
O adquisicion de la aplicacion, o cual si sucede por gemplo con las caracteristicas de
funcionalidad, disefio visual, y uso.

El software inseguro esta impactando de manera critica en muchos sectores (financiero, de salud, defensa, energia, de
servicios, etc.) y a medida que la infraestructura digital es cada vez mas compleja e interconectada, la dificultad para lograr
que una aplicacion Web sea segura se incrementa en gran medida.

Para muchas organizaciones implementar controles de seguridad en las aplicaciones Web parece ser una tarea imposible
debido a que en muchas ocasiones se carece de experiencia en esta area, sin embargo en la industria del software existen
modelos, marcos de trabajo y estandares internacionales tales como CMMi, COBIT ®, OWASP vy el estandar ISO/IEC
27001:2005 que pueden ser utilizados como referencia para la puesta en marcha de mejores practicas en el desarrollo de
software seguro.

Lograr aplicaciones Web seguras solo es posible cuando se utiliza un ciclo de desarrollo de software seguro (SDLC,
Software Development Life Cycle), para lo cual OWASP recomienda que las organizaciones establezcan una base sélida de
formacion, estandares y herramientas que hagan posible la codificacién segura. Por encima de esa base las organizaciones
deben integrar la seguridad a su desarrollo, verificacidén y procesos de mantenimiento que a su vez permitan a la gerencia
utilizar los datos generados para gestionar los costos y riesgos asociados a la seguridad en aplicaciones.

En esta ocasion hablaremos del modelo SAMM (Software Assurance Maturity Model), el cual es un marco de trabajo
abierto que ayuda a definir y estructurar una estrategia de seguridad en el desarrollo de software basada en los riesgos
especificos que enfrenta cada organizacion. En este articulo se toma como referencia el modelo SAMM vy se proporciona
una guia de los controles que se deben implementar en cada una de las practicas de seguridad del modelo.




Entendiendo el modelo SAMM

El modelo se fundamenta en desarrollar el software de acuerdo a las funciones criticas del negocio y cuenta con 3
niveles de madurez definidos a través de 12 practicas de seguridad, como lo muestra la figura 1. Estas practicas
determinan una variedad de actividades que deben ser implementadas en la organizacion para reducir los riesgos de
seguridad e incrementar el aseguramiento del software.

Modelo SAMM
Desarrollo de
Software
Funciones
de Negocio

Practicas
de Sequrigad

Gobernabilidad Construccion Verificacion Implementacion

Estrategia
y métricas de
seguridad

Gestién de
Vulnerabilidades

Pruebas de
Seguridad

Revision de
Disefio

Analisis de
Amenazas

Politicas y
Cumplimiento

[—\

Requerimientos Revision

de Seguridad

Arquitectura
de Seguridad

Habilitacion
operativa

Endurecimiento
de los ambientes

Capacitacion

de Codigo

Figura 1. Modelo SAMM

El modelo SAMM fue disefado para ser flexible, de tal

manera que puede ser adoptado por cualquier tamafo
de organizacion y fue construido bajo los siguientes

principios:

»

»

»

Cambios paulatinos en la
organizacion.- Un programa de
seguridad exitoso deben ser
implementado en pequefias
iteraciones, lo cual permitira
producir entregables tangibles y
de valor para la organizacion en el
corto plazo, los cuales se pueden ir
incrementando para el logro de metas a
largo plazo.

No existe una receta tGnica que funcione
en todas las organizaciones.- Un marco
de trabajo de seguridad de software debe ser
flexible y permitir poner en marcha los controles
necesarios basandose en el nivel de riesgo de la
organizacion.

Establecimiento de una directriz de seguridad.- Las
actividades de un programa de aseguramiento deben estar bien
definidas, ser practicas y medibles.



Funciones de negocio

SAMM define cuatro funciones criticas de negocio de alto nivel. Cada funcién es una categoria de actividades que la
organizacion debe cumplir en el proceso de desarrollo de software. Estas funciones son:

I. Gobernabilidad. Esta centrada en la definicion de la estrategia, en los procesos y politicas relacionadas a
coOmo una organizacion debe gestionar el SDLC (Software Development Life Cycle).

Il. Construccién. Se refiere a los procesos y actividades que la organizacién debe seguir para el desarrollo de
la aplicacién, lo cual incluye la administracién del producto, recoleccién de requerimientos, especificaciones
de la arquitectura a alto nivel, definicion del disefo detallado e implementacion de la aplicacion.

lll. Verificacion. Se enfoca a los procesos relacionados a la revisidn y pruebas de los artefactos producidos
durante el desarrollo del software; incluye aseguramiento de calidad y diferentes tipos de pruebas.

IV. Implementacion. Se refiere a las actividades relacionadas a la liberacion de la aplicacion.

SAMM precisa 3 practicas de seguridad por cada funcién de negocio. Cada una de ellas es un grupo de actividades
relacionadas con la seguridad. En total hay 12 practicas de seguridad que soportan las funciones de negocio, las cuales
son:

l. Practicas de seguridad de la funciéon de gobernabilidad

1.Estrategia y métricas de seguridad. Consiste en la definicidn de una estrategia del programa de
aseguramiento de software y la definicion de los procesos y actividades para la recoleccion de métricas
de seguridad.

2.Politicas y cumplimiento. Involucra el establecimiento de lo que esta permitido hacer por la aplicacién
y los usuarios de la aplicacion. Identificar y trabajar dentro del ambito de las politicas de seguridad
mientras se disefa la aplicacién, asegura un correcto despliegue y el cumplimiento de requerimientos
regulatorios.

3.Capacitacion y entrenamiento. Se refiere a incrementar el conocimiento de seguridad del personal
involucrado en el SDLC a través de un plan de capacitacion y concientizacién de acuerdo a las
funciones de los diferentes actores. Algunos de los tépicos a incluir son: manejo de errores,
administracion de bitacoras, autenticacién, autorizacion, entre otros.

12 M{(jaza#um




Cada segundo de cada dia hay miles de eventos a traves de la red. Las soluciones de Administracion
del Cumplimiento de Novelle monitorean continuamente esta actividad en blsqueda de inconsistencias,
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Il. Practicas de seguridad de la funcion de construccion

1.Andlisis de amenazas. Esta practica se centra en la
identificacion y entendimiento de los riesgos de la
aplicacion. De acuerdo al OWASP los 10 riesgos mas
importantes de seguridad en aplicaciones son:

PRI R

a.Inyeccién de cédigo.
b.Cross site scripting (XSS).
c.Pérdida de autenticacion y gestion de sesiones.
d.Referencia directa insegura a objetos.
e.Falsificacion de peticiones en sitios cruzados
(CSREF).

f. Configuracion de seguridad defectuosa.
g.Almacenamiento criptografico inseguro.
h.Falla de restriccién de acceso a URL.

i. Proteccion insuficiente en la capa de
transporte.

j- Redirecciones y reenvios no
validados.

2.Requerimientos de seguridad.
Se refiere a las expectativas
de la aplicacién respecto a la
seguridad; los requerimientos de
seguridad deben estar basados
en las necesidades del negocio. Algunos
de los requerimientos de seguridad que se deben considerar en

aplicaciones Web son:
a.Autenticacion de usuarios.
b.Autorizacién de usuarios.
c.Prevencion de manipulaciéon de parametros.
d.Proteccion de datos sensibles.
e.Prevencion de hacking de sesion.
f. Validacién de datos de entrada.
g.Auditoria y registro de actividades y transacciones.
h.Cifrado y hashing de datos confidenciales.

3.Arquitectura de seguridad. Se refiere a introducir la seguridad en las aplicaciones web desde el disefio

lll. Practicas de seguridad de la funcién de verificacion

1.Revisién de disefio. Se enfoca a la evaluacién del disefio del software y problemas relacionados a la
arquitectura, lo cual permite detectar problemas de manera temprana en el proceso de desarrollo de la

aplicacion, antes de que sea liberada.
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2.Revision de cédigo. Se refiere al proceso de revisar manualmente el cédigo fuente de la aplicacién para

detectar huecos de seguridad. Existen numerosos problemas de seguridad de aplicacion Web, como los errores
de inyeccién, que son mucho mas faciles de encontrar a través de revision de codigo, que mediante pruebas
externas. La revisidon de codigo se debe realizar contra una lista de verificacién que incluya:

a.Requerimientos del negocio acerca de la disponibilidad, integridad y confidencialidad.

b.Revision del “Top 10 de OWASP”.

c.Requerimientos especificos de la industria tales como Sarbanes-Oxley, ISO 17799, HIPAA, PCI, entre otros.
d.Algunas herramientas para la revision de cédigo como CodeCrawler, Orion y O2.

3.Pruebas de seguridad. Involucra pruebas de seguridad para descubrir vulnerabilidades y establecer un

estandar minimo para la liberacion del software. Asi como la revision de codigo tiene sus puntos fuertes, también
los tienen las pruebas de seguridad. Es muy convincente cuando se puede demostrar que una aplicacion

es insegura demostrando su explotabilidad. También hay muchos problemas de seguridad, en particular la
seguridad proporcionada por la infraestructura de las aplicaciones, que simplemente no pueden ser detectados
por una revision del cddigo, ya que no es la aplicacion la que esta proporcionando la seguridad. Una herramienta
para llevar a cabo pruebas de seguridad a aplicaciones Web es WebScarab, la cual ayuda a la identificacion de
vulnerabilidades XXS, de autenticacién y de control de acceso.

para manejo de vulnerabilidades e incidentes de seguridad, asi como la recoleccion

IV. Practicas de seguridad de la funcién de implementacion
h 1. Administracion de vulnerabilidades. Involucra el establecimiento de procesos

de métricas e informacion detallada que permita un andlisis de la causa raiz del
incidente para tomar acciones de mitigacion.

N 2. Endurecimiento de los ambientes. La practica se centra

en el aseguramiento de la infraestructura que soporta a la

aplicacion Web, tales como: sistemas operativos, firewalls y
"“" -— manejadores de bases de datos.
—
- P
4 3. Habilitacion operativa. La practica se centra en
- — la recopilacion de informacion critica por parte del
equipo de desarrollo de la aplicacion y la distribucion
B de la misma a los usuarios y operadores. Abarca
- la documentacion operativa y funcional de la
, I aplicacion.
A
g 7 .
 m—

Conclusiones

Las aplicaciones Web pueden ser complejas cuando interactian con multiples sistemas, y para la mayoria de las
organizaciones la tarea de producir una aplicacién segura o corregir una ya existente puede ser dificil, pero la seguridad
en las aplicaciones no es opcional ya sea por el incremento de ataques o por cumplimiento regulatorio, por lo cual se
deben establecer practicas para el aseguramiento de sus aplicaciones Web. Se recomienda instituir un programa holistico
que incluya a diferentes actores en la organizacién tales como los departamentos de seguridad y auditoria, desarrollo
de software y la alta direccién del negocio. Es importante centrarse en las actividades que realmente ayuden a reducir el
riesgo en las aplicaciones y en la organizacion de la manera mas rentable. @

Referencias:

[1] Software Assurance Maturity Model v1.0, 2009, www.opensamm.org

[2] The Open Web Application Security Project, OWASP Top 10 -2010, www.owasp.org
[3] Open Web application Security Project, OWASP Testing Guide 3.0
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/ ! Eluso de las redes sociales en Internet ha marcado un parteaguas en el modo en que interactuamos,

ya sea con fines meramente personales (haciendo y reencontrando amigos) o profesionales

.. / (relacionandonos con colegas y grupos de trabajo e investigacion con intereses afines). La forma

de hacer negocios ha cambiado de manera radical comparandola con la que existia antes de que su

uso se volviera masivo. Hoy en dia es comun que las empresas tengan presencia en las redes sociales

y a través de éstas compartan informacion de interés para sus clientes. Las empresas que no incorporen esta nueva forma
de comunicacion estaran en grave riesgo de quedar rezagadas frente a sus competidores.

Las ventajas que ofrece el uso de las redes sociales saltan a la vista: nos proporcionan un medio para tener mayor alcance
global, pudiendo llegar a mercados y audiencias a las que de otro modo dificilmente podriamos acceder; nos permiten
posicionar nuestra marca y generar demanda, por mencionar algunas. Sin embargo debemos reflexionar en que participar
de este nuevo modelo también implica afrontar riesgos, algunos conocidos y otros nuevos, y debemos estar alerta para
detectarlos y evitarlos. Algunos de los que podemos identificar en primera instancia van desde fuga de informacién e
ingreso de malware a nuestros sistemas, hasta atraer la atencién de hackers y grupos delictivos con fines de lucro.

¢ Qué se puede hacer?

Desde el punto de vista de negocios, una politica seria la de prohibir el uso de las redes sociales en el trabajo; sin
embargo esto evitaria obtener los beneficios que un buen uso de estas opciones puede significar y las cuales ya hemos
mencionado.

Existen compafias que desarrollan herramientas disefiadas especificamente para brindar seguridad a quienes usan redes
sociales y desde luego son una alternativa pero, como cualquier tecnologia, no sera suficiente si no va acompafada
de nuevas practicas de trabajo y colaboracioén, basadas en el disefio e implementacién de politicas de cumplimiento y
mejores practicas que deben ser seguidas por los usuarios.

En octubre de 2007, la ENISA (European Network and Information Security Agency) agrup6é en 4 categorias los 15
principales riesgos para los usuarios de las redes sociales. Los grupos y sus contenidos son:

1.Riesgos asociados a privacidad.

e Creacion de repositorios de datos personales por parte de terceros no autorizados.

¢ Recoleccién de datos complementarios a los del perfil, como duraciéon promedio de las conexiones,
perfiles de otros usuarios con los que se tenga contacto, mensajes enviados, etcétera.

¢ Reconocimiento de rostros. Sabemos que las fotografias son muy populares dentro de las redes
sociales pero se puede hacer un mal uso de éstas asi como facilitar conocer los detalles del circulo en el
gue nos movemos.

¢ CBIR (Content-Based Image Retrival). CBIR (Content-Based Image Retrival). Es una tecnologia
emergente que permite el manejo de imagenes en un cierto contexto que tiene por objetivo incrementar
la posibilidad de ubicar a algun usuario si esto fuera necesario. Por ejemplo, si en las fotos que se
publican hay algun elemento del ambiente que la compone o algun patrén que se pueda identificar, esto
facilitaria determinar la posible ubicacion de dicho usuario.

¢ Posibilidad de hacer ligas entre imagenes y metadatos mediante el etiquetado (tagging) de la
informacion en las redes sociales, lo que facilita el tener ligas no deseadas a datos personales.

¢ Dificultad para eliminar completamente una cuenta.

16 ‘ Magazeitum



2.Variantes de los riesgos de seguridad en redes comunes.
e Spam
¢ Virus, gusanos y scripting en sitios cruzados. Las redes sociales son vulnerables a ataques XSS debido
a dispositivos fragiles o no probados al 100%.

¢ Portales de acceso a multiples redes sociales. El tener un portal desde el cual se accede a varias redes
resultaria peligroso ya que vulnerando una sola contrasefia, sobre todo si ésta es débil, se daria acceso
a varios perfiles de usuario en una sola vez.

3.Riesgos de identidad.
® Hacer “phishing” altamente focalizado y dirigido a individuos con cierto perfil.

e nfiltracion en la red social que termina en fuga de informacion. En la medida en que se supone que
solo “mis amigos” pueden ver cierta informacién, pero en realidad es facil lograr que alguien nos acepte
como amigos sin conocernos. Esto dara acceso a terceros a informacién personal sensible.

e Suplantacién del perfil y difamacion por medio del robo de identidad.

4.Riesgos Sociales

e Stalking. Es la practica de acosar a una persona por distintos medios (correo electronico, Messenger,
etcétera).

¢ Bullying. Lamentablemente una practica muy comun hoy en dia, sobre todo entre jévenes en edad
escolar, mediante la cual humillan, lastiman y acechan a algun individuo, divulgando secretos, o
inventando informacién que lo dafie.

e Espionaje corporativo.

Por otra parte debemos cuidar diversos factores que se desprenden del uso de las redes sociales y que pueden repercutir
de manera negativa en la operacion del negocio, como por ejemplo el uso del ancho de banda que se dedique a este fin o
vigilar y monitorear la informacién que se publica, pues no hay que olvidar que lo que va a las redes sociales sera publico
y no debemos poner en riesgo nuestra reputacion y credibilidad como empresa.

Conclusiones

Es claro que si pensamos en el uso de las redes sociales como herramientas
que nos permiten llegar a un mayor niumero de personas, podriamos suponer
—equivocadamente- que el disefar e implementar politicas de seguridad que
normen su uso podria afectar nuestra audiencia. Falso. No caigamos en esta
falsa creencia.

Por otra parte, debemos seguir normas basicas de seguridad y entre ellas
se encuentran mantener actualizado el software de los dispositivos desde
donde accedemos, verificar las politicas de seguridad de las redes en
las que vayamos a participar, mantener las configuraciones de nuestros

perfiles de usuario de acuerdo con las politicas de seguridad definidas
en nuestra empresa, etcétera.

Tengamos siempre en mente que las redes sociales son un recurso
publico y en ellas debemos colocar solo informacién que nos haga
sentir comodos y no nos coloque en una situacion vulnerable. ©

Para mas informacion:
http://www.us-cert.gov/cas/tips/ST06-003.html
http://www.us-cert.gov/reading_room/safe_social_networking.pdf
http://www.enisa.europa.eu/act/it/oar/social-networks/security-issues-and-recommendations-for-online-social-networks
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Geolocalzacion en Wep 2.0
/Mejora la experiencia del usuario

O expone su privacidad?

Radl Alejandro Jalomo

MCTI, CISA, SSCP e ITIL
rialomo@scitum.com.mx

Es de esperarse que en este 2011 las organizaciones tomen precauciones ante a las amenazas que la

tecnologia Web 2.0 trae consigo y éstas sean consideradas dentro de su programa de seguridad desde la

fase de andlisis de riesgos, asi mismo, que estos temas sean tratados en su programa de capacitacion de
concientizacion en seguridad.

De la misma manera y siendo mas especificos, hoy en dia uno de los principales medios de introduccién
de malware a las empresas, son las redes sociales y el uso de redes peer-to-peer. Teniendo esto como
base, cada vez mas organizaciones incorporan a sus politicas sobre uso de Internet restricciones de
acceso a redes sociales, apoyandose en controles tecnolégicos para reforzar dichas politicas.

La Web 2.0, junto con nuestra tendencia a acceder y compartir informacién desde cualquier lugar,

ha comenzado a exponer datos que en primera instancia no parecieran ser importantes, pero
que al final del dia la extraccion de éstos, en conjunto con la extraccion de otros, pudiera llegar a
ser de gran relevancia para una organizacion. La confidencialidad de la informacién puede verse
amenazada, a partir de que algunas personas compartan informacion sensible inadvertidamente
cuando usan este tipo de aplicaciones, informacién que pudiera ser Util para competidores, ya
que puede tratarse de situaciones relacionadas con nuestros clientes o bien detalles de nuevos
proyectos.

Una de las premisas de los hackers es atacar donde estan las masas, y en los Uultimos afios

hemos visto incrementarse el nUmero de usuarios de redes sociales, la proliferacion de "Apps"

(aplicaciones de software) y la incorporacion de funcionalidades para mejorar la interaccién de los
usuarios de Internet, por lo que ahora los criminales apuestan a desarrollar malware para la Web 2.0,
siendo su motivo principal el robo de informacién. Esto les reporta una ventaja por tratarse de una
plataforma popular a la cual las personas responderan de manera rapida, obteniendo como resultado
ataques altamente efectivos.

Uno de los principales ataques en redes sociales es el clickjacking, el cual hace uso de un sinnimero de
técnicas de ingenieria social para llamar la atencién de la victima con la intencién de robo de informacion
privilegiada, como por ejemplo datos de tarjetas de crédito o datos personales que se pueden capitalizar
de otras maneras. Ya sea desde un Smartphone o desde una laptop estamos cada vez mas expuestos a
ataques que hacen uso de aplicaciones mas sofisticadas con contenido malicioso, ataques de Cross Site
Scripting y ataques desde botnets.

Tal es el caso de aplicaciones Web 2.0 cuyo objetivo es facilitar la interaccién con sus usuarios, y que a la vez
abren opciones para que los criminales vulneren nuestra seguridad.

Actualmente un ejemplo real es la Geolocalizacion WIFI que desde 2008 Google ofrece a través de un API
(interfaz de aplicacion) de localizacién de dispositivos méviles a cualquier entidad que desee incluir en su sitio
Web la facilidad de conocer de manera automatica la localizacion geografica de un visitante (con margen de
error de solo algunos metros), con lo cual se ofrece la funcionalidad de desplegar contenido de interés para el
usuario de acuerdo al lugar donde se encuentre.

Este API recaba informacion referente a los access points Wi-Fi cercanos, asi como la fuerza de su sefial,
SSID, direcciéon MAC y direccion IP. El cliente del API viene ya incluido en Chrome, Android, Firefox, y esta
disponible como un Add-In para Internet Explorer y Safari, inclusive existe una especificacion W3C para
su implementacion. La forma en que Google cierra el circulo entre la informacién de nuestra conexion y
la localizacion geografica, esta basada en el mapeo de access points Wi-Fi y las coordenadas GPS que
obtuvieron al circular por las calles del mundo para generar el contenido de Street View y cuya base de datos
consulta el servicio de geolocalizacion.
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Su integracion a un sitio Web es tan simple como una llamada a un método JavaScript y en implementaciones estandares
la solicitud de autorizacién se lleva a cabo mediante un dialogo JavaScript o bien como opcién en el menu del explorador
para habilitar/deshabilitar.

Si bien esta funcionalidad trae algunos beneficios al usuario como ahorro de tiempo en busquedas, resultados mas
precisos, asi como ventajas a los comercios mejorando la exactitud de descubrimiento de targets de mercadotecnia, esto
trae consigo una via para divulgar informaciéon que en un momento dado o a ciertas personas no les queremos revelar.
Asi mismo es una oportunidad para que hackers o inclusive script kiddies obtengan informacién sobre nuestra ultima
ubicacion, nuestra posicién actual, los lugares que frecuentamos, basandose en los lugares en que nos conectamos.
Haciendo uso del cliente del API de geolocalizacion, -el cual se distribuye en el paquete Google Gears y que cada vez
mas frecuentemente lo encontramos ya embebido en mas versiones de navegadores- en conjunto con la utilizacién
de técnicas como Cross-Site Scripting, un atacante puede obtener facilmente nuestra latitud y longitud, almacenar la
informacion, compartirla o simplemente utilizarla para extorsién u otro tipo de ataque.

Si bien, la politica de privacidad de Google indica que no almacenan

informacion sobre la localizacion de los usuarios, advierte que sitios
terceros podrian hacerlo. Asi mismo, Google establece que el uso The website below wants to access information
o lectura de informacién del usuario se llevara a cabo a reserva de la | <~ about your location using Gears.
autorizacién del usuario, pero sabemos que un hacker no pedira permiso
para obtenerla.

http:ilcode.google.com

Lal recomendacion que hgré puede parecer irrelevanlte, partiendo de Read the site's privacy policy 10 ses how your location
la idea de que a la mayoria de la gente le gusta publicar en las redes | iy be ysed.

sociales donde esta y a donde ird. Sin embargo para las personas que

no deseamos revelar nuestra ubicacion y nos ocupamos de preservar [T | trust this site. Allow it to use Gears.

nuestra privacidad, podemos asegurarnos de no habilitar la autorizacién
de lectura de informacion que solicitan los sitios Web que hacen uso de
Google Gears. Esto lo realizamosr seleccionando “Deny” en el didlogo de
advertencia que nos presenta. Un ejemplo de esta solicitud se muestra

Mever allow this site Allowy Deny

en la figura 1.

Figura 1. Solicitud de autorizacién de lectura de informacion

para geolocalizacion.
De la misma manera, en el |
navegador o cliente que ya 0-_- Gears Settings
gcluya eld paqueted (_3°_°t9|e Para el caso en que los hackers obtengan
ears, odemos administrar The table Eslow shows the permssons you have granted | . L. . o
I f podaer | " cach oho ot hon mtamctnt o s ey T ete la_ informacion sobre nuestra localizacion,
a autorizacion a 10s sSIlos esperaria que en los siguientes meses las
a los que hemos otorgado | Hapiicodegoogle.com _ =22 | compafiias de Antivirus y Firewalls estuvieran
permisos de lectura de nuestra Locaten F Atcwed € Denved liberando actualizaciones con firmas que
informacion de ubicacion. Un bloqueen a nivel aplicativo el envio de
menu Herramientas > Gears medio del protocolo HTTP.
Settings en Internet Explorer, es
el siguiente:

Apply Cancel

En la parte legislativa, algunos paises europeos han solicitado a Google dejar de recabar informacion de redes inaldmbricas
Wi-Fi a través de los automoviles de Street View, como una medida de proteccién a la privacidad de sus ciudadanos.

A continuacion se describen algunas recomendaciones para implementar dirigidas hacia empresas que deseen reforzar
sus politicas de seguridad para preservar la confidencialidad de su informacién, uno de sus activos mas importantes.

» Detectar y remover cédigo malicioso en scripts de paginas Web.

» Soluciones de filtrado Web, a un nivel de Gateway, que ayuden a detectar malware que esté siendo
descargado.

» Informacion sensitiva y de negocio debe mantenerse cifrada en la medida de lo posible.

» Implementacién de una solucién Data Loss Prevention para detectar cuando la informacién es movida o
extraida de su sitio designado, esto produce proteccién ante ataques externos, asi como ante ataques
(intencionales o no) de los propios empleados. &
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Na casa sin
nlanos

Priscila Balcazar Hermandez

CISA, CISSP y CGEIT
pbalcazarh@scitum.com.mx

Hoy, yo no podria hacer una rutina en C++ que al compilar funcione a la primera, porque ya olvidé las instrucciones: creo
acordarme de lo mas genérico de un lenguaje como: go to, if ...then, repeat...until, end; pero lo que no olvidaré nunca es
lo que dijo nuestro profesor de C++: lo mas importante en la programacion es la documentacién ¢Se pueden imaginar a
los chamacos que estabamos tan felices frente a la computadora maravillados con todo lo que podiamos hacer?, desde
graficos hasta juegos y sistemas muy complejos, jla cara que habremos puesto cuando nos hablé sobre la documentacion!

¢ Se acuerdan cémo documentabamos en BASIC?:

REM Este programa calcula la masa corporal de una persona
REM La variable n es el nombre del cliente hasta 255 caracteres

Hasta que di clases y revisaba los programas de mis alumnos para ayudarles a que “jalara”, y no tenian comentarios
comprendi lo que decia el profesor; les cuento las sorpresas que me llevaba con los anidados, las llamadas recurrentes, y
sobre todo con la légica personal de cada quien para construir un algoritmo. Lo que decidi hacer el segundo semestre fue
que la calificacién del cédigo pesaba lo mismo que la documentacion, es decir, cada rutina tenia que decir para qué servia,
a quién llamaba, un diagrama del flujo, un diccionario de variables, y también el “release notes”, y un manual del usuario
(por cierto también premiaba la rutina mas corta, para impulsar temas de desempefio). Por supuesto me alucinaron.

Pero cuando realmente cobré sentido para mi fue cuando empecé a auditar, ya en mi trabajo, al realizar pruebas
sustantivas donde me tocaba revisar codigo, buscando controles, evidencias, e informacion util para determinar hallazgos,
incumplimiento, riesgos, etcétera. El 90% de los cédigos no estaba documentado, asi que la interpretaciéon estuvo sujeta
a mis corridas de escritorio y un trace manual para entender los flujos. Esto me restaba precisidn en las conclusiones
porque tenia que suponer ciertos criterios que habia tomado el programador, ademas de todo el tiempo que implicaba.
Cuando se aproximaba el afio 2000, el mundo informatico preveia que muchos sistemas podrian “tronar” primordialmente
por haber usado sélo dos digitos para los afios, y que al cambiar de 99 a 00 los programas se volverian locos. Fue la época
mejor pagada para los programadores de Cobol y de varios otros lenguajes que tuvieron su auge en los afios 70 y 80, y
que no habian documentado sus sistemas. jEran los Unicos que sabian por donde moverle al cédigo!

Imaginemos una casa sin planos. Seria muy dificil de remodelar, correriamos riesgos al decidir modificar un muro, construir
otro piso, agregar servicios; también seria muy dificil encontrar las causas de goteras, fugas, cuarteaduras. Un banco no
podria calcular una valuacién; un perito no querria
emitir un juicio sobre la salud de la construccion;
un posible comprador cuestionaria la falta de los
planos; un notario no la escrituraria.

En la actualidad, una de las enormes aportaciones

a la industria informatica ha sido el open source;
entre sus bondades se encuentra la disponibilidad
gratuita del cédigo fuente para hacer mejoras y
adaptaciones, y el hecho de que esta documentado
y cuenta tras bambalinas con una entusiasta
comunidad de desarrolladores y usuarios que
continuamente revisan y documentan el codigo. El
codigo abierto nos permite conocer la calidad del
producto en sus entrafias y también garantiza que
no hay en su interior ningun "caballo de Troya" que
comprometa su seguridad.
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De acuerdo con Gary McGraw, en su libro “Software Security — Building Security In”, los siete puntos para (re-)
construir aplicaciones seguras son, en orden de efectividad:

Revision de codigo

Andlisis de riesgos de la arquitectura
Pruebas de penetracién

Pruebas de seguridad basadas en riesgos
Casos de abuso

Requerimientos de seguridad
Operaciones de seguridad

Nooakowb=

Practicamente en los siete aspectos la documentacion existente es un aspecto muy relevante que no sélo ahorraria
tiempo en un proyecto de auditoria de seguridad aplicativa o en la deteccion de fallas, sino que aportaria informacién
notable sobre como esta construido el sistema, cuales son los servicios de una clase, los limites de transaccionalidad
debidos a tamafos de variables, las propiedades de objetos que heredan a otros objetos, los datos que se pasan
por valor o por referencia, lo que significa una variable, los criterios que se definieron para declarar una variable, la
exposicion de un campo a recibir cualquier tipo de input que permita una ejecucion de comandos de SQL (provocando
inyecciones de SQL, buffer overflows, etcétera).

En fin, creo que no tenemos que convencernos de la importancia de la documentacion, sino asegurar que se lleve a
cabo para obtener grandes beneficios como:

» Agilizar las actualizaciones.

» Entender el flujo del sistema.

» Prolongar la vida del sistema.

» Detectar huecos de seguridad del codigo.
» Facilitar los procesos de solucion de fallas.
» Buscar la universalidad y compatibilidad.

» ldentificar riesgos de la aplicacion.

En la contraparte, el cédigo bien documentado de un sistema critico o sensible es un arma de dos filos que podria

proporcionar informacion util para ataques y fraudes. Por ello, es importantisimo implementar a su vez controles de

seguridad al cddigo para protegerlo, como cifrado, DLP, firmas digitales, bloqueo

de puertos USB, acuerdos de confidencialidad con programadores,
entre otros.
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Ahora bien, ¢qué es lo que incluye la documentacién de un sistema para asegurar que cumple con sus objetivos? Aqui
una lista de los componentes principales:

» Los requerimientos del negocio (funcionalidad, regulaciones, volumen y desempefo)
» Los requerimientos de seguridad

» La arquitectura de la aplicacion

» La funcionalidad del sistema

» El diccionario de datos

» Los casos de uso

» Mapeo de controles versus casos de abuso

» Disefio especifico de los controles de seguridad del sistema
» Las premisas del o de los programadores

» Las especificaciones de la plataforma de desarrollo

» Requerimientos del sistema para que funcione la aplicacion
» Los convencionalismos tomados en el cédigo

» Los comentarios dentro del cédigo

» La posibilidad de reuso de objetos, clases, médulos

» La conectividad e interfaces del sistema con otros sistemas

» Las especificaciones de comunicacion hacia el sistema (¢, como podria un externo llamar a este sistema o a
algunas de sus partes?, regulado, claro, por los requerimientos de seguridad)

» Los casos de prueba y sus criterios de aceptacién
» Limitaciones o errores conocidos del sistema

» Manual del usuario

» Manual de instalaciéon

» Manual del administrador

» Manual de capacitaciéon

» Las politicas de proteccién del cédigo |
» "Release notes" para nuevas versiones |
» Control de versiones del codigo |
» Responsables del sistema '

' |
. - |

La invitacién es a todos los jévenes programadores que empiezan \ d
su carrera profesional (y a los veteranos también), para que adopten - “ -
practicas sanas encaminadas a la seguridad de las aplicaciones, f
robusteciendo su funcionalidad y agilizando la actualizacién. Hoy |
existen muchas herramientas que brindan las comunidades open |
source las cuales ayudan y facilitan la vida del desarrollador para
no reinventar la rueda, incluyendo rutinas y controles de seguridad,
técnicas de documentacion, errores frecuentes, vulnerabilidades
conocidas de los lenguajes, practicas de codificacion, técnicas de
optimizacion, librerias para evitar que se explote alguna vulnerabilidad
y un sinfin de material enriquecedor

T T e
R —

iMucha suerte entonces! &

Algunas fuentes que se pueden consultar al respecto:
http://www.galeon.com/neoprogramadores/howdocod.htm
http://mit.ocw.universia.net/6.170/6.170/f01/related-resources/javastyleguide.htm
http://www.swsec.com/resources/touchpoints/
http://www.owasp.org/index.php/Main_Page

http://lwww.cert.org/secure-coding/
https://buildsecurityin.us-cert.gov/bsi/articles/knowledge/coding.html

Bibliografia:

Building Secure Software
Gary McGraw

Addison-Wesley, 2001
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All esta el detalle!
Aplicaciones seguras

contra todos

Jorge Aloerto Barroso Andrade

jbarroso@scitum.com.mx

Una aplicacién es un tipo de programa informatico disefiado como herramienta
para permitir a un usuario realizar uno o diversos tipos de trabajo. La diferencia
radica en la especialidad para la que fue disefiada; las aplicaciones son la
parte que interactia directamente con los usuarios finales, a diferencia de
otros programas como los sistemas operativos (control de las computadoras),
las utilidades (que realizan tareas de mantenimiento y tienen otros usos en
general), y los lenguajes de programaciéon (mediante los cuales se crean los
programas).

Las aplicaciones méviles son extensiones informaticas para dispositivos portatiles y son un punto focal para todas las
empresas, debido a la gran cantidad de dispositivos de esta indole habilitados para los altos ejecutivos y personal clave
(normalmente "smartphones"). Para estos dispositivos las aplicaciones pueden ser gratuitas o de pago, y a los propietarios
les brindan las mas variadas funcionalidades que incluyen tanto el ambito laboral como el del entretenimiento ya que han
evolucionado para permitirnos llevar el registro de gastos, informacién deportiva, guias de restaurantes, carteleras de
cine, reservacion de hoteles, procesar textos, asi como realizar funciones de hojas de calculo.

Las nuevas aplicaciones mas innovadoras son las llamadas de realidad aumentada que combinan elementos reales y
virtuales (tal es el caso de GPS y Googlemaps). Una de las aplicaciones que estara en la mira durante este afio es Android
(sistema operativo desarrollado por Google y que podra alcanzar un gran incremento en su penetracién del mercado
movil durante este afio) que, si bien como lo mencionamos anteriormente es un sistema operativo, estara disponible en
dispositivos moviles por lo que su interaccion con usuarios finales sera importante.

La automatizacion es posible en practicamente cualquier aspecto de la vida: compras, comunicacién, comics, deportes,
estilo de vida, finanzas, herramientas, multimedia, noticias, meteorologia, ocio, productividad, referencia, salud, sociedad,
temas, viajes, demostracion, bibliotecas de software...y asi se puede continuar la lista para resaltar lo impactantes que
son en el nuevo estilo de vida, y en efecto, estan alli para ayudar a alcanzar nuestros objetivos mas facil, rapida y
eficientemente. Pueden ejecutarse en todas las plataformas y dispositivos, la cantidad de aplicaciones hoy no tiene
comparacién con el pasado (y de eso, hace apenas unos cinco anos).

Desde el afo 2009 se ha visto un incremento en las aplicaciones

orientadas a SaaS (software as a service), movilidad, virtualizacion

y portabilidad, redes sociales, Web y video, arquitecturas

orientadas a servicios Web (WOA), debido a tendencias que
estan dirigidas hacia los sectores que utilizan las redes sociales,
dispositivos moviles o computo en la nube.

Las aplicaciones pueden ser muy simples o muy complejas en
su funcion; con las herramientas de programacion que ahorran
a los programadores mucho cédigo, se hacen cada vez mas
dinamicas y en tiempos mas cortos, ya que para desarrollarlas
no se requiere de un elevado nivel de conocimiento. En un estudio
se menciona que casi 60% de las aplicaciones de todo tipo
tienen errores graves en cuanto a la seguridad, lo que hace mas
vulnerables a las empresas.

Cuando se crea una nueva aplicacion los desarrolladores se
concentran en la funcionalidad, debido a que siempre existe la urgencia
de tener la mejor solucién en el menor tiempo, entonces alli es donde
comienzan las interrogantes: ¢ La aplicacion esta alineada a los estandares de seguridad?,
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icumple con las politicas internas de la compafhia?,
ipueden realizarse cambios que no afecten Ila
productividad de la empresa?, ;se puede extraer o
importar informacién?, ¢la informacion es compatible
entre los diferentes sistemas? y un largo etcétera.

El hacer aplicaciones seguras requiere entonces de
considerar los aspectos basicos que permitan la ausencia
de errores. Al estar en la capa mas cercana al usuario, el
disefio debe considerar las necesidades e inclusive las
preferencias o sugerencias de los mismos usuarios.

Cuando se realizan aplicaciones seguras no podemos
perder de vista los procesos que intervienen en el uso que
se da a los datos:

» Entrada u origen.

» Procesamiento (generar resultados).

» Almacenamiento.

» Salida de datos (resultados obtenidos).
» Registro de eventos.

Cada una de estas etapas forman un proceso que puede estar lleno de controles de todo tipo y definidos por diferentes
personas con distintos roles como responsables de ejecutar, validar, autorizar y revisar los resultados.

Las aplicaciones actuales permiten entregar controles con la confiabilidad que hoy en dia se requiere, siempre que sean
implementados en el lugar y tiempo adecuados, de lo contrario no nos sorprenda encontrar aplicaciones que no sean
seguras.

¢ Qué controles y en dénde?

La pregunta es sencilla de contestar, sin embargo la complejidad y el nivel detallado para su implementacion no lo son
tanto; lo mas que se puede lograr es crear una aplicaciéon que cumpla con la funcionalidad y las mejores practicas para
alcanzar el objetivo deseado.

He aqui tres conceptos a tener en cuenta que ayudan a entender la seguridad aplicativa:

1. Las aplicaciones deben hacer Unicamente lo que tienen que hacer, nada mas.
2. La seguridad es tan importante como la funcionalidad.

3. Para comprender la funcionalidad y la seguridad de las aplicaciones es necesario entender en dénde
ocurren los fallos de seguridad, cuando son mas susceptibles de error y qué es lo que puede ocurrir.

Existen muchos tipos de fallos de seguridad que pueden tener las aplicaciones, por mencionar algunos: las contrasenas
por omisioén y de configuracion débil, que bien pueden ser errores de los usuarios o incluso de los programadores.

Identificar en donde se encuentran los problemas en el uso de las aplicaciones y los resultados que se quieren obtener
es la base para el desarrollo de la “seguridad aplicativa”.

Lo primero es identificar la entrada de datos de manera que cumpla con la I6gica que tiene la aplicacion: tipo de datos y
longitud son puntos criticos para evitar un hueco de seguridad que pueda costarnos mas que el no recibir la respuesta a
una peticién. Aqui lo mejor es discriminar aquellos datos que no son adecuados para realizar las operaciones necesarias,
lo que puede evitar un registro de indisponibilidad del servidor o incluso un acceso no autorizado.

Al procesar un dato pudiera establecerse alguna verificacidn que permitiera conocer que éste es valido para realizar

las operaciones y generar una salida valida, es decir, se podria generar una validacién antes de llevar a cabo cualquier
procesamiento para, de este modo, obtener el resultado esperado de acuerdo a cada instruccion.
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La siguiente etapa sera mostrar, presentar o almacenar el resultado; aqui se podria

comprometer éste al no lograr almacenarlo el tiempo suficiente para que pueda ser

consultado, reprocesado y presentado al usuario en un tiempo razonable, es por ello

que almacenar los datos requiere de proteccion de memoria. Simultaneamente es
importante validar que los datos procesados sean almacenados de acuerdo con las
caracteristicas esperadas: tipo de dato y validez.

Una vez que el dato ha sido almacenado correctamente la consistencia de su
consulta debera evitar algun riesgo relacionado (falta de encriptacion, pérdida
de credenciales, acceso no autorizado) que comprometa la integridad,

confidencialidad y veracidad de quién lo ha solicitado. Si bien la encriptacion de

los datos almacenados implica un costo, al realizar un analisis acerca de qué
informacion puede ser cifrada y cual no, de manera que no tenga un impacto
en el desempefio de las operaciones, redituara en grandes beneficios.

Siempre sera necesario contar con un registro de las actividades que se han
realizado para identificar si la informacién ha sido modificada, alterada o ha
sufrido algun cambio importante. Protegerla de alteraciones no autorizadas
es indispensable para mantener su utilidad y confiabilidad.

«Las aplicaciones deben hacer
unicamente lo que tienen que
hacer, nada mads»

Conclusiones

& Cuando se trata de aplicaciones nada es “seguro”. La
& seguridad aplicativa es toda una disciplina que se tiene
& que considerar cuando se hace un desarrollo o cuando
.. se compra una aplicacién para mejorar la productividad

y calidad de las operaciones empresariales; mientras
‘ N mas segura sea una aplicacion mayor sera el costo y
aun asi no se puede estar totalmente seguro de que la

' informacion estard 100% libre de fallos.

' Seleccionar la aplicacién que cumpla con las mejores
practicas proporciona la certeza de que la probabilidad de
' ocurrencia de algun fallo de seguridad sea minima y, en
consecuencia, propiciaria el continuar operando cuando
nadie mas pueda hacerlo, sin embargo hay que considerar

los costos (de infraestructura, servicios y humanos).

q

Recordemos que para avanzar un gran paso se requiere atacar el eslabon mas débil y en el
caso de las aplicaciones éste se encuentra tanto en el origen como al final, es decir, todo viene
y va a los usuarios. Antes de comenzar a sacar la cartera se tendra que analizar en dénde
se puede conseguir el mayor beneficio de una aplicacion segura, si el impacto es real y si el
personal es el indicado.

La “seguridad aplicativa” comienza con el usuario responsable, que posee el conocimiento y
la suficiente consciencia para saber que cualquier aplicacién de negocios tiene como obijetivo
lograr un beneficio especifico relacionado con el negocio vy jalli estd el detalle!... &
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| a segurdad de los

telefonos Inteligentes
en el amoiente empresana

Spencer James Scott

sscott@scitum.com.mx

Traduccion: Héctor Acevedo Juéarez

Somos consumidores de informacion, vivimos y compartimos nuestras vidas en linea. .
Habitamos un mundo en el que la demanda de acceso a la informacién en plataformas P

moviles crece a un ritmo acelerado: queremos nuestro correo electrénico en cualquier (

momento, ver el perfil de nuestros amigos en Facebook, saber donde esté el café mas cercano

para poder “tweetear” nuestros pensamientos diarios y queremos estar al tanto de lo que ocurre en

el mundo. Los teléfonos inteligentes, conocidos en inglés como smartphones, permiten este nivel de conectividad y se
han convertido en herramientas esenciales en nuestra vida diaria y en los negocios.

Los smartphones estan cambiando el ambiente de los negocios, conforme las empresas se mueven hacia operaciones
globales se han vuelto indispensables en muchos casos. Los dispositivos méviles ofrecen a las organizaciones la habilidad
de mantener conectados a sus empleados a toda hora, permitiéndoles desarrollar sus tareas en cualquier lugar, sin
importar si estan en casa, en la oficina o viajando.

Cuando una compafia favorece el uso de teléfonos inteligentes por parte de sus empleados, debe afrontar muchas
amenazas que son similares a las que enfrenta por el uso de estaciones de trabajo o computadoras portatiles, entre
ellas estan el malware, virus, explotacion de vulnerabilidades e intercepcién de datos; lo que puede llevar al robo de
informacion sensible para la organizacion. Asi pues, las empresas que opten por el uso de dispositivos moviles tendran
que estar conscientes del riesgo asociado y tomar medidas para minimizarlo.

Descripcion de los riesgos

Los teléfonos inteligentes proveen un tipo de conectividad y movilidad que los convierte en plataformas de cémputo movil
con funcionalidad similar a la de una laptop, por lo que se enfrentan a los mismos riesgos. De hecho, los hackers estan
desarrollando malware muy sofisticado para dispositivos méviles y buscan constantemente nuevas formas para atacarlos.
Estos ataques a menudo son exitosos debido al pequefio tamafio de las pantallas, lo que hace dificil verificar la integridad
de las ligas y de los sitios Web desplegados, ademas de que también suele haber poca conciencia de los usuarios acerca
de las amenazas y el malware que posibilitan las fugas de informacién via los teléfonos inteligentes.

Riesgo Descripci

Un teléfono robado o extraviado sin proteccién en la memoria puede

Fuga de informacion permitir que un tercero tenga acceso a los datos almacenados en el
dispositivo

Procesos incorrectos Un teléfono descartado o transferido a un tercero sin antes remover

para poner un aparato la informacion sensible puede permitir que un tercero tenga acceso a

fuera de servicio dicha informacién

La mayoria de las aplicaciones permite configurar el nivel de privacidad,
pero muchos usuarios no saben, o no recuerdan, que se transmiten
datos y que hay que revisar los controles de privacidad para controlar
la transmision

Divulgacion no
intencional de
informacion

Un atacante puede colectar contrasefias, nimeros de tarjeta de crédito

Phishin . X o ;
9 y cosas semejantes mediante aplicaciones o mensajes falsos

El software espia puede permitir el acceso a informacién almacenada

Spyware en el teléfono.
pyw Nota: El spyware incluye cualquier software que solicita y abusa de peticiones de acceso

o cambio de privilegios. No incluye software especifico de vigilancia
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Un atacante puede desplegar puntos de acceso inalambrico falsos

Ataques de network para que los usuarios se conecten a ellos y a partir de eso desplieguen
spoofing otro tipo de ataque
Vigilancia Es factible espiar y vigilar a un usuario en particular mediante su

teléfono

Un atacante puede realizar fraudes mediante malware instalado en
Dialerware un teléfono para hacer uso fraudulento de tarifas SMS vy llamadas
telefénicas

Malware especificamente disefiado para robar datos de tarjetas de
Malware financiero crédito y de cuentas bancarias en linea o para modificar transacciones
bancarias o de comercio electrénico

Ataques de negacién de servicio para evitar que los usuarios hagan

Congestion de redes uso de la red

El impacto en la seguridad de la red

No importa si son proporcionados por la empresa o de uso personal, los teléfonos son dispositivos que facilmente se
mueven dentro y fuera de la red corporativa, atravesando los firewalls internos y externos, y pueden conectarse por WiFi
o incluso evitar la red mediante conexiones celulares. Esto significa que los usuarios pueden descargar malware de sitios
Web mediante sus conexiones a redes 3G/4G y luego dispersarlos en la red corporativa al emplear la WiFi.

Por otro lado, los teléfonos suelen tener grandes cantidades de memoria que suponen una amenaza de fuga de datos al
permitir la transferencia de datos al celular desde una computadora.

Es muy dificil para los departamentos de Tl controlar lo que los usuarios hacen con sus teléfonos inteligentes y como esos
dispositivos exponen informacién del negocio a las amenazas de seguridad. Aun en los casos en los que los celulares son
proporcionados por el propio departamento de Tl, cualquier dispositivo que pueda evitar las medidas de seguridad es
falible y esta sujeto a los mismos riesgos.

Mejores practicas para administrar teléfonos inteligentes

En ambientes de alta seguridad, como los bancos o algunas agencias gubernamentales, se exige el uso controlado de
teléfonos inteligentes, aunque esto sera cada vez mas dificil para éstas y otras organizaciones conforme el mercado de
consumo siga creciendo y sea un motor para la adopcion de estos aparatos: hoy en dia en cualquier oficina podemos ver
Blackberrys, iPhones y teléfonos con Android.

Asi pues, a continuacion listo algunas practicas a tener en cuenta para administrar teléfonos inteligentes en una organizacion:

1. Actualice su politica de seguridad para incluir el tema de los teléfonos inteligentes y para definir planes de
concientizacidén que provean informacién que ayude a un uso seguro.

2. Defina con claridad qué dispositivos estan permitidos, sin importar si seran proporcionados por la empresa o
no.

3. Puntualice la naturaleza de los servicios
que se podran utilizar en los
dispositivos moéviles,
tomando en cuenta
la arquitectura de
Tl existente.




10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

20.

Identifique la manera en que la gente emplea los teléfonos inteligentes, considerando
tanto la cultura corporativa, los factores humanos y cémo la ejecucion no

deterministica de procesos a través del uso de dispositivos méviles puede llevar a
riesgos no predecibles.

Integre los dispositivos que la empresa proporciona en un programa de
administracion de activos.

Describa el tipo de autenticacion y cifrado que debe emplearse en los
dispositivos.

Defina como debe almacenarse y transmitirse la informacién de
manera segura mediante el uso de trafico cifrado, el empleo de
PIN (nimero de identificacion personal, por sus siglas en inglés) y
contrasefas seguras.

Defina qué tareas pueden realizar qué empleados y el tipo de
aplicaciones permitidas.

Desactive aplicaciones que no son necesarias y establezca una
politica para restringir la instalaciéon de software no autorizado en los
dispositivos moviles.

Las contrasefas para sitios Web deben resguardarse en llaveros
digitales para prevenir su almacenamiento en el cache de los
navegadores Web.

Instale software de seguridad, incluyendo firewalls y i
antivirus, en los teléfonos inteligentes. ; \
Si no se requieren para uso corporativo, desactive
caracteristicas como Bluetooth, WiFi y GPS. :
S, sl ’

Incluya los dispositivos moéviles en la politica corporativa de
respaldos.

Despliegue capacidades remotas de borrado a través de un sistema
central de administracién que le permita deshabilitar dispositivos robados
o extraviados.

Utilice cifrado WPA2, o mejor, para las redes WiFi.

Asegurese de que las computadoras que se sincronizan con dispositivos méviles
tengan programas de firewall y antivirus actualizados.

Proporcione entrenamiento a los usuarios para que sepan como evitar ataques de
phishing por SMS (conocidos como ataques de smishing).

Establezca mecanismos de acceso cifrado con clientes de VPN que utilicen SSL o IPSec.

Incluya los teléfonos inteligentes en el programa de seguridad de dispositivos finales para prevenir la fuga de
informacion por copia de archivos via USB.

Asegurese de que los dispositivos moviles estan contemplados en el programa de administracion de parches y
actualizaciones.

Conclusiones

Lainnovacion tecnoldgica ha allanado el camino para la asimilacion de los teléfonos inteligentes en el lugar de trabajo. Estos
dispositivos han actuado como un catalizador para mejorar la eficiencia, productividad y disponibilidad de las operaciones
de negocios y, si bien muchas empresas han optado por utilizar esta tecnologia, a menudo no han considerado los riesgos
del negocio o las implicaciones normativas que se relacionan con estos dispositivos.

La pérdida, robo o corrupcién de informacién sensible o confidencial, la contaminaciéon con malware que puede afectar
no sélo a un teléfono sino a toda una red corporativa, y la manera en que los empleados usan estos dispositivos son
s6lo algunos de los riesgos a tomar en cuenta cuando se emplea esta tecnologia. Adicionalmente a la normatividad y
sistemas de gobierno corporativo y de Tl que ya existen, los riesgos y los controles asociados a ellos, en su caso, deben
ser evaluados para asegurar que los activos de informacién de la empresa se mantengan disponibles y protegidos frente
al uso de teléfonos inteligentes.

Las empresas que estan considerando el uso de dispositivos méviles de computo tendran que calcular los beneficios que
esta tecnologia ofrece y los riesgos adicionales que conlleva. Una vez que los beneficios y los riesgos han sido evaluados,
el negocio debe emplear su normatividad y sus sistemas de gobierno corporativo para asegurar que los cambios en los
procesos y en las politicas son entendidos, implementados y que se aplican los niveles adecuados de seguridad para
prevenir la pérdida de datos. &
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c-0o-n-e-x-i-o-n-e-s

Departamento

de Defensa Seguridad de aplicaciones web:
David Gutiérrez State Of affa"’S.

CISSP y CISA.
dagutierrez@scitum.com.mx

¢No es suficiente mi firewall?

Seguramente durante el desarrollo de nuestras actividades como profesionales de seguridad nos ha
tocado escuchar: “Si tenemos seguridad, contamos con un firewall” o “Nuestro portal si esta protegido,
contamos con un firewall”. Lamentablemente no es asi y en algunos lugares persisten estos conceptos
equivocados.

Las amenazas especificas para aplicaciones Web han evolucionado de manera sostenida, y se puede
decir que seguiran siendo el blanco favorito de hackers en el corto y mediano plazo. La gran mayoria
de las tecnologias de seguridad como firewalls y prevencién de intrusos han
probado ser poco efectivas ante el vasto mundo de amenazas especificas para
las aplicaciones Web. Poco a poco los controles tecnolégicos especializados
han ido ganando terreno y ahora contamos con firewalls de aplicaciones Web
(Web application firewalls) y firewalls de bases de datos (database firewalls).

El uso de dispositivos de seguridad de propésito especifico, como los firewalls
de aplicaciones Web y de bases de datos, puede ayudar efectivamente al
control de amenazas en este ambito. Sin embargo, si nuestro objetivo es
contar con un esquema integral de seguridad aplicativa, el uso de este tipo
de tecnologia es muy recomendable como la primera aproximacion, pero hay
que tener en mente que no sera suficiente.

Un esquema integral de proteccion de aplicaciones Web tiene que incluir
una estrategia encaminada a tratar la raiz del problema: estas estrategias
generalmente son desarrolladas con lafuncionalidad -y no con la seguridad- en
mente. Es necesario que nos ocupemos de disefar y codificar las aplicaciones
con los controles de seguridad embebidos en ellas desde las primeras etapas
de desarrollo. Para ayudarnos en esta tarea existen herramientas que analizan
de manera automatizada el cédigo y determinan si en alguna linea o funcién
es posible que éste presente vulnerabilidades, aunque es cierto que esto
nos obliga a detectarlas después de que se codificé la aplicacion, y para
remediarlo habria que regresar al principio y volver a revisar todas las etapas
de desarrollo de la aplicacion hasta el momento en que se pueda verificar
que en efecto las deficiencias fueron corregidas.

Lo anterior no suena muy eficiente y va en contra de la teoria moderna de
control de calidad, en donde se prefiere corregir los problemas en etapas
tempranas del desarrollo, sobre todo porque es mucho menos costoso. De
cualquier forma, el uso de este tipo de herramientas se recomienda como
una segunda fase en la estrategia de proteccién de aplicaciones Web, ya que
la implantacién de estos controles y procesos llevara menos tiempo que la
utilizacién de metodologias de desarrollo seguro.

El establecimiento y puesta en practica de metodologias de desarrollo seguro
de aplicaciones se perfila como la solucién mas efectiva y de menor costo;
siempre sera mas barato remediar las vulnerabilidades antes de que puedan
ser explotadas. No obstante lo anterior, muy probablemente la implantacién
y homogeneizacién de la practica de cualquier metodologia de desarrollo
seguro llevara mucho tiempo lo que nos lleva a sugerir que este control
tiene que ser planeado como una tercera, y Ultima, fase de la
estrategia.

|
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La estrategia propuesta esta construida
sobre todo desde el punto de vista de la
efectividad en los controles y el tiempo que
se lleva implementarlos; sin embargo, resulta
imprescindible revisar el presupuesto con el que
se dispone para el despliegue de la estrategia
de proteccién de aplicaciones Web, ya que el
conducir las tres fases propuestas requerira de
fondos significativos que probablemente
no existan, al menos eso es
lo que indica la tendencia.

¢Hacia dénde va la seguridad para aplicaciones Web?

En el contexto de la industria estadounidense, el Instituto Ponemon (que
se dedica a levantar encuestas en materias especializadas de tecnologias de
informacion) reporta dentro de su informe “State of Web Application Security” de
abril de 2010, los siguientes hallazgos clave:

» Una clara discrepancia entre el niumero de incidentes de seguridad, que involucra una
aplicacion o una base de datos, y el presupuesto que las organizaciones destinan a
controles de seguridad para proteccion de éstas.

» Falta de auspicio por parte de la alta direccién en temas de seguridad aplicativa.
» Las aplicaciones Web se estdn moviendo hacia servicios tipo nube (cloud computing).

Si bien es razonable decir que el contexto estadounidense difiere de la realidad en México, si nos sirve
como parametro de referencia para estimar lo que es factible que se reproduzca en nuestro escenario.

En el caso del primer hallazgo, con certeza muchos nos podemos identificar con la situacién. Los
presupuestos de seguridad hoy en dia se encuentran volcados a la seguridad perimetral y el control
de las amenazas de codigo malicioso. Lo cierto es que tampoco podriamos pedir que no se atiendan
estas necesidades de manera prioritaria, lo que nos
dejaria con la Unica alternativa de pedir aumento en

CRSCSVJIES CRCIEEEVIICECEVEEITER LR ELU I« g gran mayoria de las tecnologias de
seguridad como firewalls y prevencion de

dificil!, sin embargo es necesario que organicemos
nuestros argumentos en concordancia con los [ A
objetivos de negocio de nuestra empresa o entidad, |/7114 !¢} han probado ser poco efectivas

expresar los riesgos en términos de pérdidas para

el negocio (monetarias o de otra indole, pero sobre ante ,e! vasto mund? de enazas
todo monetarias) y realizar un meticuloso analisis espec:flcas para las apllcaaones web»
costo/beneficio. Al final del ejercicio habremos
ganado de una u otra manera: si el resultado
es negativo, nos evitaremos la pena de invertir en controles onerosos; y si el resultado es positivo,
tendremos el argumento solido que necesitamos para presentar nuestro caso a la alta direccién, lo
cual de seguro nos reportara un impacto benéfico para contrarrestar la situacion que se describe en el
segundo hallazgo.

El tercer hallazgo que seleccioné podria servir como una alternativa muy efectiva en costo para transferir
la responsabilidad de la proteccion de aplicaciones Web a un tercero, el cual nos brindaria el servicio con
la seguridad necesaria incluida y con todas las ventajas de este modelo de entrega de servicios. Solo hay
un detalle: realmente no sabemos si esto se podra realizar en México en un futuro cercano. ©
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Historias
José Ramirez Agliero Vl’as de fuga

En la mayoria de las compafiias donde he laborado, me han hecho firmar contratos de confidencialidad con el fin de
proteger su informacion. Como todos sabemos la actividad diaria de las organizaciones genera datos e informacion
de todo tipo y mantener esto bajo control es fundamental, pero ¢realmente se puede evitar la fuga de informacién?

Ahora en México existen algunas normas que obligan a ciertos sectores empresariales a proteger la informacién,
pero iy los demas sectores?, podria pensarse que también aplican controles, pero muchos de nosotros que estamos
dentro del &mbito de la seguridad de la informacion sabemos que es algo alejado de la realidad y he aqui el por qué.

Hoy en dia no es necesario poner un pie en las instalaciones de la compafia para acceder a la informacion que es
propiedad de ésta. Con la popularidad de Internet, las amenazas pueden venir desde el exterior y si no se cuenta
con una proteccién perimetral de la red informatica, asi como un control de acceso de sus usuarios, la fuga de
informacion a través de cédigo malicioso esta latente. De igual forma pasara cuando los usuarios se conecten
remotamente a los centros de trabajo y no cuenten con encriptacién de datos, asi como con las herramientas
necesarias para proteger su equipo moévil cuando se conecte a redes publicas.

Los empleados son también amenazas, pues de manera inconsciente pueden convertirse en un punto de fuga de
informacion; lo Unico que se requiere es acceso a dicha informacion y extraerla. En la actualidad esto es muy facil
a través de dispositivos portatiles (USB Drives, teléfonos celulares), asi como mediante la utilizacién de servicios
gratuitos de correo electrénico, hospedaje y respaldo de datos via Internet, por eso es importante contar con
una politica de gestion de usuarios, cada uno con sus permisos correspondientes para acceder a determinadas
aplicaciones y/o sitios Web. También es preciso definir en los procesos del Departamento de Recursos Humanos
algun procedimiento que impida, o al menos dificulte, el que una persona extraiga informacion de la compania.

Como se percibe, nunca estaremos protegidos al 100% contra un robo de informacién. Hay amenazas internas y
externas que estan presentes en todo momento y pueden provocar una fuga hacia algun tercero. La fuga de datos
no es nueva, siempre ha existido el espionaje industrial (virus, spyware, etc.), los empleados descontentos que
roban informacion o las pérdidas accidentales de datos. Es pues primordial establecer procedimientos y politicas
contra este tipo de problema en cada organizacion, y no necesariamente solo para cumplir con normas o leyes
dictadas por el gobierno. A continuacion, enlisto algunas de las principales vias de fuga de informacion:

Cédigo malicioso

Troyanos, spyware, keyloggers, todos estos desarrollos
maliciosos tienen una sola mision: robar informacion.
Ningun lector de esta revista tiene dudas sobre la
importancia de protegerse contra esta amenaza a
través de soluciones antimalware o sistemas antivirus
para los troyanos, etcétera.

Descargas
Las aplicaciones de uso domeéstico que se descargan via
Web, ademas de ser un dolor de cabeza y un posible agujero
de seguridad, es factible que sean utilizadas para transmitir
informacion confidencial. Skype, 4Shared, MSN son aplicaciones
comunes en los hogares, pero dentro de las compafias son una
amenaza que se debe considerar. Una solucién para evitar la fuga
de datos a través de estos medios es establecer politicas de uso
de esas aplicaciones en los equipos propiedad de la compafdia,
dependiendo del tipo de usuario y la informacién que maneja, con
el fin de bloquear o borrar estas aplicaciones.




Portables
La pérdida o robo de USB, CD y portatiles es una realidad. En México por
desgracia la inseguridad esta a la orden del dia, aunado a los descuidos del
personal, y los costos asociados a este tipo de pérdidas son relevantes, no
sélo por las posibles sanciones si hay datos confidenciales de por medio,
sino por el dafio que se puede ocasionar a la imagen de una empresa.

La mejor opcion para evitar estas pérdidas es, en primer lugar, controlar
la informacion que intenta ser copiada de la red de la compafia hacia
dispositivos moviles. Una vez identificada y controlada la informacion
que se deja copiar, ésta deberia ser cifrada para evitar un uso
inadecuado en caso de robo o pérdida.

Correo

La vigilancia de esta via de comunicacién deberia estar en primer

lugar, ya que es el medio mas usado por las organizaciones
durante las horas laborables para transmitir informacién tanto
legitima como ilegitima. Una vez mas, las dos medidas a tomar
para evitar la fuga a través de este medio serian controlar la
informacioén que esta siendo enviada por correo (tanto el de la
compafiia como el personal) y, en el caso de que se trate de
informacion confidencial, que ésta sea cifrada.

Redes sociales
Son una de las nuevas formas de enviar informacion
y su control es complicado; lo primero que hay que
hacer es educar a los empleados y en general a los
usuarios porque, aunque parezca increible, en las
redes sociales las personas comparten informacion
que nunca compartirian en su vida “real”. Por ello
es imperativo contar con protecciones de seguridad
que filtren el contenido URL por usuario o grupos de
usuarios dentro de la compafia.

Si somos capaces de controlar por lo menos estas vias de fuga de datos estaremos en una buena posicién para asegurar
que la informacion confidencial esté a salvo. Recuerden que mas vale prevenir que corregir. Si hablamos de informacién,
poco podremos hacer si en algiin momento se escapa de nuestro control, ya que hoy en dia copiar datos y transmitirlos
por la red es cuestion de segundos (0 menos). &
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n el pensar

-3 El capital humano, una posible fuente
Eduardo Patricio Sanchez de perd’da de datOS

CISSP, GCIH, CISM,

GWAPT, CEH y CHFI
epsanchez@scitum.com.mx

Hace algun tiempo una persona conocida tuvo que viajar por cuestiones laborales a un pais que se encontraba
inmerso en conflictos internos y por esta razén se consideraba un lugar peligroso. La empresa para la que trabajaba
decidié contratar un seguro que protegia no solo la integridad fisica de esta persona, sino también el valor que tenia
como activo en la organizacion.

No solamente con seguros se protegen las organizaciones; también existen los contratos de no divulgaciéon de
informacion, mas conocidos como NDA (Non Disclosure Agreement), que son contratos de caracter legal entre dos
individuos u organizaciones que les permiten compartir informacion confidencial con un fin comun pero restringen su
divulgacién a terceros para evitar que se convierta de caracter publico. Otra forma en que las organizaciones cubren
sus activos de informacién son las patentes, las cuales son derechos exclusivos que se conceden a un organismo
o individuo para evitar que un tercero utilice su tecnologia a menos que éste cuente con su autorizacién explicita.
También existen las marcas, proteccién a derechos de autor, etcétera; todos ellos
mecanismos para proteger activos valiosos.

Sin embargo ¢,cémo protegemos la experiencia, el instinto, la inspiracién
o la destreza? Son elementos que cuando una persona clave los pone
en accion sobre nuestros datos o informacién pueden ser la diferencia
entre lograr los objetivos o no. Cuando una organizacion pierde

a personal clave por fallecimiento, incapacidad o simplemente
porque deja la organizacion, se puede estar perdiendo el “know
how”, y con esto se pone en riesgo el negocio, no solo desde
la perspectiva financiera sino incluso es factible que afecte
los procesos clave que permitan sobrevivir a la organizacion.
En México hay seguros empresariales que apoyan a las
organizaciones para recibir una indemnizacion al perder un
talento clave, lo cual ayuda a capacitar a algun sucesor o a
sobrellevar la operacion del negocio hasta encontrar quién
ocupe dicho cargo.

Otro riesgo en cuanto a la fuga de informacién que maneja
nuestro personal, se presenta cuando éste no esta consciente de
la criticidad de ella. Un par de ejemplos de esto los observamos
en dos situaciones: cuando Gray Powell --empleado de Apple--,
durante el festejo de su cumpleanos perdié un prototipo del que
seria el nuevo teléfono de Apple; y cuando Kevin Butler hizo un
retweet (RT) de la llave maestra del PS3, en un momento en el
que Sony se encontraba intentando demandar a todo aquel que
publicara esta informacion. Estos dos ejemplos nos ayudan \
a visualizar que, sin estar sometidos a algun ataque de

ingenieria social o espionaje industrial, podemos

cometer errores y divulgar informacion sensible. "

El identificar el 100% de posibles puntos de fuga de =

informacion en una organizacién es muy complejo, 4

sin embargo, el estar conscientes de que no

todo es tecnologia o procesos, sino también j

personas, nos permitira tomar decisiones mas /
i

eficaces en la proteccion de lo mas importante,
la Informacion. &

http://gizmodo.com/#!5520438/how-apple-lost-the-next-iphone
http://games.slashdot.org/story/11/02/09/1412253/Sony-Marketing-Man-Tweets-PS3-Master-Key ?from=twitter
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Debido al rapido crecimiento de las soluciones de VoI, muchos hackers
estan sacando provecho de las deblidades o vulnerablidades de dicha
tecnologia a traves de ataques de denegacion de senvicio, inundacion,
rapto de llamada, espionae en el medio, vishing, etcetera,

Es por ello que antes de comenzar con la implementacion de voz sobre IP (VolP) debe

considerar los siguientes consejos para poner en marcha esta herramienta de modo
exitoso y seguro:

T

%Q)\Q - Garantice que la infraestructura de seguridad y de red, incluyendo
QQ firewall, IDS y VPNs, estan optimizados y configurados para soportar los
@ requisitos avanzados para VolP, los cuales contemplan:

» Las reglas tradicionales de politicas estaticas para el control de
trafico de VolP.

» La asignacion dindmica de los puertos durante el establecimiento de
la llamada, lo cual requiere de apertura y cierre de puertos (SIP, SDP,
SCCP, RTCP, RTP y SRTP) en el firewall dedicado a VolIP.

» La inspeccion de trafico VolP no sélo en la capa de red, sino también
a nivel de aplicacién para detectar problemas con protocolos de VolP
en NAT (Network Address Translation).

» El ancho de banda, latencia y calidad (QoS) son indispensables para
el procesamiento de voz.

Q% - Derivado de la identificacion regular de vulnerabilidades de seguridad
@) criticas que dejan su infraestructura de VolP expuesta a ataques de
O denegacion de servicio, espionaje del medio, rapto de registro de llamada
e incluso situaciones mas grave como ataques de desbordamiento de
buffer, debe garantizar que el sistema operativo de su conmutador de
IP (IP PBX) siempre esté actualizado con parches de seguridad para
vulnerabilidades recientes, asi evitara ataques e interrupciones del

servicio.
25
é\ - Cambie los usuarios y contrasefias por omision de toda la infraestructura
O de VoIP (teléfonos, conmutadores, etcétera).
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@\O - Deshabilite cualquier caracteristica de configuracidon innecesaria como accesos
QO‘) remotos, transferencia de datos (FTP) y telnet. En caso de requerirlo, asegure
Q adecuadamente los accesos remotos a un numero reducido de empleados ya
O que los teléfonos de VolP son los componentes mas comunes de entrada a la

infraestructura de VolP.

- Utilice siempre canales seguros con el apoyo de tecnologias de cifrado @\Q
de tuneles IPsec para proteger el trafico de VolP. Aunque muchos de los

protocolos de VolIP incluyen capacidades para el cifrado y la autenticacion, 8
la mayoria es opcional por lo cual es esencial establecer tuneles seguros

entre los flujos de VoIP (senalizacion y control de llamadas, y medios de
comunicacion) y las redes que no son de confianza.

- Estructure la red convergente aprovechando las VLAN (redes virtuales) para

25
QQ separar lared de voz y la red con los dispositivos de datos, ya que el despliegue
@) de dispositivos de VoIP en las redes VLAN separadas permite aislar el trafico de
voz y sefalizacién de trafico para una éptima utilizacién de calidad del servicio

(QoS) y tener un impacto limitado en la seguridad.
29
- Monitoree y analice los detalles de las llamadas sospechosas con
regularidad, de ser posible diariamente. 8

g
< —
@) - Limite el numero de intentos . —
O fallidos para acceder al sistema
del conmutador (IP PBX) antes de ’ _—
bloquear por seguridad. UDIP
- - a-aw
5O - O
Q@Q)
@ - Cambie regularmente las 0 o 0
O contrasenas de seguridad en
los dispositivos de VolP. g 0 o

Espero que les sea de utilidad. ©

Saludos
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Actualmente las organizaciones tienen la necesidad de
contar con mejor comunicacién y mayor velocidad y
agilidad para ejecutar los procesos de negocio, por otro
lado, cada vez es mas frecuente que los usuarios que
ejecutan estos procesos sean moviles. Es por ello que
contar con servicios que les permitan interactuar de
forma mas eficiente, flexible, rapida y barata son factores
clave de éxito para los negocios.

Las comunicaciones unificadas (Unified Communications)
-integracion entre la red y aplicaciones de datos con
servicios de comunicacion sobre IP (voz, mensajeria
instantaneay video)- vienen a proveer una plataforma muy
importante para generar dichos factores determinantes
en las organizaciones.

Este nuevo contexto suena muy interesante pero,
¢se ha detenido a reflexionar en los riesgos que esto
podria implicar?, ¢se ha preguntado si algun extrafio o
delincuente podria escuchar, grabar, alterar o publicar
sus conversaciones?, jpodria sufrir un ataque a la
infraestructura que bloquee el sistemay lo deje totalmente
incomunicado?, ¢podria alguien hacer Illamadas
“usurpando” su numero e identidad?, ;podrian cobrarle
por concepto de llamadas que usted no realiz6?

Cuando se ejecuta un proyecto de comunicaciones
unificadas hay que considerar que existen diversos retos
desde el punto de vista de seguridad, algunos de ellos
muy particulares y otros similares a los que presentan
las redes y aplicaciones tradicionales de IP; los mas
relevantes son:

» Amenazas de intercepcion y modificaciones.
» Amenazas de interrupcién del servicio.
» Amenazas de abuso del servicio.

Prevencion de fugas de informacion en
comunicaciones unificadas

Marcos Polanco
CISSP, CISA y CISM.
mpolanco@scitum.com.mx



%W)%C-o-n-e-x-/-o-n-e-s

38

~
-

Asimismo existen ataques especificos para los cuales debemos contar con mecanismos
de proteccién, por mencionar DoS (denial of service), call hijacking, call recording, caller ID
spoofing, man in the middle, fraude, SPIT (SPAM over IP Telephony), vishing (voice phishing),
etcétera.

Lo ideal es que la seguridad en las comunicaciones unificadas se contemple desde un
inicio, es decir, desde el disefio de la arquitectura y no como una idea de ultimo momento;
desafortunadamente, muchas veces la seguridad se considera hasta que se tiene el primer
incidente notorio o con impacto para el negocio.

Las estrategias para prevenir fugas de informacién en las comunicaciones unificadas tienen
que pensarse en un esquema multicapas y deben estar dirigidas a cubrir los tres aspectos
basicos de la seguridad (confidencialidad, integridad y disponibilidad) y a garantizar la calidad
del servicio y la calidad de la experiencia del usuario final. Es necesario tomar en cuenta una
serie de controles de distinta naturaleza pero complementarios, tales como los siguientes:

» Normativos. Se refieren a contemplar la definicidon de politicas y normas
correspondientes asi como a realizar analisis de riesgos y auditorias
recurrentes.

» Tecnolégicos. A través de:

o Elementos ya existentes como parte de la infraestructura de soporte de la
red IP (VLANs, ACLs, endurecimiento de plataformas, etcétera),

o la infraestructura propia de comunicaciones unificadas,

o de elementos ya implementados como parte de estrategia de seguridad
de lared IP (firewalls, IPSs, etc.),

o de funciones avanzadas y protocolos seguros (IPSec, TLS/DTLS, SRTP,
SRTCP, etc.) y

o de elementos especializados que permiten implementar controles muy
granulares como SBC y UCTM.

» Operativos. Que toman en cuenta aspectos como administraciéon de parches,
control de configuraciones y cambios, administracion de activos y monitoreo
permanente.

¢ Esté su organizacion adecuadamente protegida? &

«Las comunicaciones unificadas (Unified
Communications) vienen a proveer una
plataforma muy importante para generar
dichos factores determinantes en las
organizaciones»
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' Scitum

es el unico
Centro de Entrenamiento
autorizado en Mexico?
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EDUCATION
AFFILIATE

Authorized Provider

Por lo que ahora puedes:

1.- Tomar el Seminario Oficial de CISSP de (ISC)2 del 1° al 5 de
agosto de 2011, a un precio especial de $1,500.00 Dlls. +IVA

2.- Presentar el examen de certificacion CISSP el 3 de septiembre
de 2011, cuyo costo es de $549.00 Dlls.

La sede tanto del seminario como del examen es:
Oficinas de Scitum, Cd. de México.
Av. Paseo de la Reforma No.373
Col. Cuauhtemoc
C.P. 06500 México D.F.

Mas informes, comuniquese al 9150 7496, lunes a viernes de 9:00 a 18:00 hrs. o
bien al correo electronico: capacitacion-isc2@scitum.com.mx
La fecha limite de inscripciones es el 22 de julio de 2011.
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